La privacy e le responsabilità variabili

Alla fine del secolo scorso, al tempo dell’approvazione della prima direttiva sul trattamento dei dati personali e sulla libera circolazione di tali dati (95/46/CE) , sebbene già si vivesse immersi nella nuova società dell'informazione e della conoscenza, si era assai lontani dagli scenari tratteggiati oggi dal Web 2.0 ed ipotizzabili nel Data Web o nel futuro Web semantico 3.0. 

Il “dato”, anche personale, era e sarà sempre di più la base, potremmo dire l’atomo, di cui si compone l’informazione; e l’informazione si accumula, si protegge, si vende e la si trasforma nelle  reti della conoscenza per dar vita ad attività sociali e commerciali.

Trattare i dati costituisce attività necessaria e pericolosa (artt. 15 CP; 2050 c.c.) che sulle reti informatiche coinvolge numerosi soggetti, con ruoli mutevoli e tutt’altro che definiti: nel Web 2.0 sempre di più l’interessato è contestualmente titolare ed il responsabile è al tempo stesso titolare o mero incaricato a seconda della prospettiva in cui ci si pone.

L’intera disciplina sulla protezione dei dati è necessariamente frutto di mediazioni tra contrastanti diritti sulla base di un bilanciamento di proporzionalità che muta in vero costantemente al mutare della prospettiva, a fronte delle geometrie variabili che l’innovazione tecnologica crea sulle reti.

Le responsabilità dei vari attori coinvolti nella circolazione dei dati, ed i presidi anche penali tratteggiati dal codice privacy, tutelano non tanto un bene giuridico assoluto, quanto un complesso assetto e le variegate modalità di esercizio di tali attività. Ma le reti della conoscenza sono in continuo movimento e i rigidi parametri che la certezza del diritto imporrebbe mal si conciliano con la reale protezione dei molteplici diritti coinvolti.

Responsabilizzare il provider in quanto provider o scriminare l’utente in quanto semplice interessato, svincolando diritti e doveri dalla concreta attività svolta, porterebbe oggi ad evidenti paradossi.

Si pensi ai noti casi di falsi profili, normalmente riferiti a personalità pubbliche, immessi ad insaputa degli interessati sui social network da utenti disinvolti per fini goliardici o canzonatori se non addirittura diffamatori. Esiste un onere in capo al provider di accertare l’identità degli iscritti? Si può esigere l’inesigibile? Se la risposta fosse positiva come potrebbe lo stesso ordinamento legittimare ed anzi incentivare (cfr, par. 3.9, e par. 5 –rights of users n°18- parere 5/2009 del Gruppo di lavoro Articolo 29) l’uso di pseudonimi da parte degli interessati, con conseguente garanzia di anonimato, in alcuni casi  anche nei confronti dello stesso provider (cfr. nota 23 Memorandum di Roma 3-4 marzo 2008)? 

Se il diritto alla comunicazione e diffusione dei beni informazionali necessariamente deve contemperarsi con la protezione dei dati personali intesa come signoria e controllo sugli stessi, le cose si complicano infatti ulteriormente quando dal classico rapporto sinallagmatico tratteggiato dal codice privacy (titolare-interessato) si passa ad analizzare i frequenti casi in cui vengono coinvolti dati personali di terzi non consapevoli. 

Cosa accade infatti quando l’interessato conferisce dati non esclusivamente personali (c.d. dati in comunione, ad es. la fotografia che mi ritrae con un amico) o di terzi (si pensi alle campagne pubblicitarie c.d. presentamico)?

Per comprendere quanto le responsabilità nel trattamento di dati personali dei protagonisti della rete siano variabili e magmatiche a seconda del ruolo svolto nella circolazione dei dati stessi, basta analizzare alcune problematiche legate al marketing. 

Si pensi alle campagne promo-pubblicitarie.

È evidente che quando avviene per mezzo degli strumenti predisposti da fornitori di servizi di comunicazione elettronica (si pensi, ad esempio, ad operazioni di telemarketing o comunicazioni promo-pubblicitarie a mezzo e-mail o sms/mms) gli stessi fornitori sono coinvolti nel trattamento dai dati. Si tratta però di un coinvolgimento meramente strumentale. In questo caso, disciplinato dagli artt.121 e ss. CP solo in relazione al trattamento dei dati dell’utente (abbonato), non ci si pone neppure il problema del possibile trattamento di dati personali dei terzi destinatari. Dati che pure sono trattati ed anzi necessariamente conservati ex art.3, comma 1, lett.b), D.Lvo 109/08 in attuazione della direttiva 06/24/CE. Dunque in questo caso l’ISP tratta dati di terzi senza alcun consenso e senza alcuna informativa, ma nessuno pare considerare “trattamento” tale operazione. Lo stesso Garante, nel provvedimento del 12 marzo 2003 in tema di mms valuta il trattamento dei dati del terzo da parte dei fornitori di servizi telefonici unicamente sotto il profilo della tutela costituzionale della libertà della segretezza delle comunicazioni.

Diverso è quando l’impresa mette in out-sourcing determinate operazioni di trattamento (ad es. operazioni di postalizzazione o raccolta di dati on-line attraverso siti ospitati su server di proprietà di hosting provider).

In genere, in questi casi la prassi prevede la nomina della società esterna coinvolta nelle operazioni di trattamento quale responsabile.

La scelta è obbligata, in quanto l’alternativa sarebbe l’inquadramento della società terza come autonomo titolare del trattamento con conseguente onere di acquisire il consenso degli interessati. Onere inesigibile e dunque lo stesso codice privacy, nel caso, ha creato la figura del responsabile che altro non è che il frutto della mediazione tra interessi contrastanti di cui si è detto.

Ma il provider nominato responsabile dei dati dei terzi sarà a sua volta titolare del trattamento dei dati dei “suoi” clienti. Ancora una volta è il tipo di trattamento ed il rapporto sottostante, e non il servizio o la qualifica a determinare oneri, doveri e diritti e conseguenti responsabilità. 

La nomina a responsabile esterno è in linea con la ratio del ciclo privacy quanto ai dati dei terzi. Il provider tratta tali dati nell’adempimento del contratto, e non ha signoria sugli stessi.

Là dove tratta i dati dei propri clienti avrà autonomia decisionale sulle modalità e finalità di trattamento e sarà titolare. Dunque, singolare ma significativo bisticcio terminologico, non sarà titolare quando responsabile ma sarà responsabile quando titolare (sic!).

Diverso ancora il caso in cui le operazioni di marketing sono proposte o effettuate dagli stessi hosting provider che nel Web 2.0 offrono un’ampia gamma di strumenti che permettono agli utenti di divenire protagonisti diretti della società dell’informazione e della conoscenza. E ciò a costo nullo o assai ridotto. Invero, il costo è solo apparentemente nullo: la vera moneta di scambio è rappresentata proprio dai dati degli utenti che per gli intermediari di internet sono merce preziosa sul mercato informazionale. 

In tali casi l’intermediario (generalmente un social network service - SNS - provider) è da ritenersi pacificamente titolare del trattamento in quanto la sua banca dati è costituita dalle informazioni fornite dagli utenti iscritti al SNS. Evidentemente dovrà rispettare la disciplina dettata dal codice in materia di protezione dei dati personali. 

L’attenzione dei Garanti europei si è concentrata, nel parere 5/2009 del Gruppo di lavoro articolo 29, proprio sulla tutela della privacy degli utenti dei social network. Vediamo sinteticamente come anche in questo caso il gioco dei ruoli e dunque delle responsabilità dei soggetti coinvolti muti a seconda delle diverse prospettive create dal tipo di trattamento, dalla tipologia dei dati e dal rapporto sottostante.

Gli utenti sono evidentemente “persone interessate” e, in quanto tali, hanno diritto a ricevere una chiara informativa in merito alle finalità del trattamento cui sono destinati i dati, ai responsabili del trattamento ed ai soggetti cui i dati possono essere comunicati, oltre alla possibilità di esercitare i diritti di rettifica, cancellazione, etc.

Il rapporto sinallagmatico hosting-titolare da un lato e utente-interessato dall’altro necessita solo di grande chiarezza ma l’architettura è lineare.

Quando però il dato fornito dall’utente coinvolge terze persone, ecco tale struttura salta e il  gioco dei ruoli e con esso le responsabilità, muta.

Il citato parere del Gruppo 29 è chiaro sul punto.

L’utente-interessato che diffonde il dato del terzo non beneficerà più della “household exemption” e diverrà dunque rispetto a quel dato titolare del trattamento. Egli sarà tenuto a rispettare oneri ed obblighi e sarà responsabile. Nell’ambito dello stesso rapporto, il medesimo soggetto cambia veste ed assume responsabilità che paiono proprie del provider.

E l’ SNS?

Anch’egli muta veste. 

Il Gruppo art.29 è esplicito nell’affermare che il trattamento dei dati personali di terzi da parte degli SNS provider non è consentito, salvo che il provider abbia acquisito il consenso del terzo interessato ma, si precisa, detto consenso non può comunque essere acquisito mediante l’invio, sempre che sia possibile (si pensi al caso in cui del terzo ci sia solo una foto o un video senza indicazione espressa di nome e cognome), di una e-mail in quanto si verserebbe in un’ipotesi di  comunicazione indesiderata vietata ai sensi dell’art.13.4 della direttiva 58/2002, recepito nell’art.130 CP. 

E dunque? Solo apparentemente un altro paradosso.

Ancora una volta non bisogna lasciarsi confondere dai ruoli o dalle “posizioni” nelle variabili strutture della rete.

L’SNS provider dovrà limitarsi a fornire il servizio offerto all’utente, al pari dei fornitori di connettività; se per adempiere al contratto accidentalmente tratterà dati di terzi (cosa consueta in rete), egli evidentemente non potrà utilizzarli quale titolare: su di essi non ha alcuna signoria. Il titolare sarà l’up-loader che sino a prova contraria compie un lecito trattamento, quale titolare appunto, e che si deve presumere rispetterà tutte le clausole contrattuali del servizio.

Come spesso accade nel Web 2.0, nell’ambito dello stesso rapporto esistono piani diversi di diritti, doveri e responsabilità. L’SNS “acquista” il dato dell’utente pagandolo con un servizio. Di questo dato è titolare. L’utente con un consenso chiaro e consapevole paga, fornendo i suoi dati. In cambio otterrà un servizio, che il provider fornirà. I dati acquisiti dagli interessati saranno trattati per i fini propri del provider esplicitati nell’informativa. Gli altri eventuali dati di cui è titolare il terzo, non potrà trattarli. Dovrà limitarsi a fornire il servizio. 

Per concludere, parlare astrattamente di responsabilità degli utenti o dei provider o dei fornitori di servizi o dei blogger o dei gestori di forum nel campo della privacy è operazione capziosa. Tentare di catalogare i fornitori di servizi (access, hosting, content provider, etc.) al fine di tratteggiare modelli di responsabilità generali è un’esigenza legittima ma sterile ed inutile. 

Ieri era così. 

Domani il cloud computing porterà i dati chissà dove. 

Dopo domani il Data Web avrà architetture oggi solo ipotizzabili.
E’ un gioco di bilanciamento dagli incerti parametri. Diritti e doveri, oneri e benefici ondeggiano nell’affascinante groviglio della rete. 

Resta la difficoltà del diritto di governare e dare certezze agli operatori della società del terzo millennio.

Un’ultima considerazione sulla più pregnante delle responsabilità, ovvero la responsabilità penale per trattamento illecito di cui all’art. 167 CP. Qui si parla di galera: la certezza diviene necessità tecnica legata ai principi di legalità tassatività e necessaria offensività.

Ed allora ci sia consentito riportare quanto ebbe ad affermare il Prof. Sgubbi: 

“se le norme penali della legge [ndr. il codice privacy] avranno un'operatività effettiva, allora ci troviamo di fronte ad una situazione penale drammatica: groviglio di fonti, impossibilità di comprendere il precetto e di distinguere il confine tra lecito ed illecito, espansione a tutto campo della penalizzazione.Se invece si tratta di norme simboliche, prive di effetti, allora tali norme troveranno applicazione in un paio di casi, adeguatamente pubblicizzati ed enfatizzati dai Mass media: la questione interesserà un paio di imputati cavia che si troveranno a subire il loro legittimo processo”.

Carlo Blengino e Monica Alessia Senor, avvocati penalisti in Torino
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